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isakymu Nr.B-133

LIETUVOS INTEGRALIOS BIBLIOTEK U INFORMACIJOS SISTEMOS
DUOMENU SAUGOS NUOSTATAI

|. BENDROSIOS NUOSTATOS

1. Lietuvos integralios bibliotakinformacijos sistemos (toliau — LIBIS) duomesaugos
nuostatai (toliau — Saugos nuostatai) reglamentul®ts saugos politik.

2. Siuose Saugos nuostatuose vartojamuesk®s:

LIBIS tvarkytojas ir valdytojas — Lietuvos nacionalih Martyno Mazvydo biblioteka
(toliau — Nacionalia biblioteka).

LIBIS duomeny tvarkytojai — specialiosios, akadenss) apskitiy, miesty bei rajom
vieSosios bibliotekos, muziejai, pildantys savoketeniniy katalogy duomenis ir pagal sutartis su
Nacionaline biblioteka teikiantys duomenisIBIS.

LIBIS naudotojai — LIBIS tvarkytojas ir valdytojas bei LIBIS duometvarkytojai, kurie
turi teiss naudotis LIBIS iStekliais numatytoms funkcijomdildt. Jeigu toliau tekste LIBIS
naudotojams keliami konkrgt reikalavimai dl LIBIS duomem saugos veiksm tai LIBIS
naudotojas suprantamas kaip konkretus fizinis asnkwoiam suteikta teés naudotis LIBIS
iStekliais jo funkcijoms vykdyti.

Kitos saugos nuostatuose vartojamogvokos atitinka Bendruosiuose elektrotsn
informacijos saugos valstyb instituciy ir istaigy informacirése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriauggb1997 m. ruggo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — &= reikalavimai), Nacionalés bibliotekos
generalinio direktoriaus patvirtintuose Lietuvostegralios bibliotely informacijos sistemos
nuostatuose (toliau — LIBIS nuostatuose), Saugasident,; turinio gaigse, patvirtintose Lietuvos
Respublikos vidaus reikalministro 2007 m. geg@g 8 d.jsakymu Nr.1V-172 (Zin., 2007, Nr.53-
2070), ir kituose teis aktuose bei Lietuvos standartuose LST ISO/IEC99722006 ir LST
ISO/IEC 27001:2006 vartojamasgvekas.

3. LIBIS duomem saugos tikslas — uztikrinti LIBIS duomemprieinamuna, vientisuna ir
konfidencialum ir tinkama kompiuterizuoig darbo viet bei tinklojrangos funkcionavim

4. LIBIS duomem saugumui uztikrinti kompleksiSkai naudojamos adstiacires,
technires ir programigs priemors, padedatios igyvendinti reagavimo, atsakoniydy elektronigs
informacijos saugos suvokimo ir saugos priema@nbjektavimo ir diegimo principus.

5. LIBIS duomem saugos uZztikrinimo prioritetés kryptys:

5.1. LIBIS duomem tvarkymui naudojamos techiir programigs jrangos kontra,
5.2. LIBIS duomem tvarkymo kontraod;
5.3. Naudojimosi LIBIS duomenimis kontral

6. Saugos nuostatai taikomi:

6.1. LIBIS valdytojai ir tvarkytojai — Nacionalinei bildtekai (Gedimino pr. 51, LT —
01504, Vilnius), kuri atlieka Sias funkcijas, susias su LIBIS duomensauga:
6.1.1. Priima sprendim dél LIBIS informaciniy technologiy atitikties Saugos

reikalavimams vertinimo atlikimo;



7.

6.1.2. Rengia ir tvirtina teiés aktus, susijusius su LIBIS duometvarkymu ir
duomenm sauga, ir pridiri, kaip ju laikomasi;

6.1.3. UZztikrina LIBIS duomen baziy technirg prieZiira;

6.1.4. Atsako uz LIBIS duomantvarkymo ir duomen teikimo/gavimo teigtuma
bei saug.

6.1.5. Skiria LIBIS saugosggaliotin.

6.1.6. Atlieka kitas Saugos nuostatSaugos reikalavim LIBIS nuostai ir kity
teists akty nustatytas funkcijas.

6.2. LIBIS duomem tvarkytojams, sudarantiems LIBIS informagimnfrastruktira,
kurie:

6.2.1. Atsako uz LIBIS duomentvarkymo ir duomen teikimo/gavimo tei&tuma
bei saug.

6.2.2. LIBIS duomen tvarkytoy duomemn saugai uZztikrinti 3} jstaigy vadovai
skiria jy informaciny sisteny saugos administratorius, kurie uz atliekamas
saugumo politikoggyvendinimo ir kontreis funkcijas atsiskaito tiesiogiai
LIBIS saugoggaliotiniui.

6.2.3. Vykdo kitas Saugos nuostatuose ir saugos peliidyyvendinadiuose
dokumentuose nustatytas funkcijas bei LIBIS saugamliotinio
nurodymus, susijusius su LIBIS naudojimu ir sauga.

Saugosijgaliotinis organizuoja ir kontroliuoja i Saugos nuostatigyvendinimy ir

atlieka kitas funkcijas:

9.

7.1. Teikia Nacionaligs bibliotekos generaliniam direktoriuigrmus ckl:

7.1.1. Saugos politilg jgyvendinadiy dokument priemimo, keitimo ar
panaikinimo;

7.1.2. LIBIS saugos reikalavimatitikties vertinimo atlikimo;

7.1.3. LIBIS posistemi/funkcijy ir tarnybiniy statiy administratoni paskyrimo.

7.2. Koordinuoja elektroniés informacijos saugos incidentyrima;

7.3. Teikia LIBIS posistemifunkciy ir tarnybiniy stafiy administratoriams
privalomus vykdyti nurodymus ir pavedimus

7.4. Atlieka kitas Saugos nuostatuose ir kituose saygugika jgyvendinadiuose
dokumentuose nustatytas funkcijas ir kitus Naciowal bibliotekos generalinio
direktoriaus nurodymus, susijusius su LIBIS sauga.

LIBIS administratoriai:

8.1. Tarnybiny staiiy administratoriai atsako uz LIBIS funkcionawmZztikrinartios
technires ir programiis jrangos darbo uztikrinimy prieigos prie LIBIS
infrastruktiros iStekli teisiy nustatym;

8.2. Posistemi/funkciju administratoriai vertina LIBIS naudotppasirengim dirbti su
LIBIS ir suteikia jos naudotojams teises naudotiformacires sistemos
galimybémis paskirtoms funkcijoms vykdyti.

8.3. Pagal kompetengcijrengia pasilymus ¢l LIBIS palaikymo, prieZiros, technias
ir programires irangos modernizavimo ir elektrogs informacijos saugos
uztikrinimo;

8.4. Registruoja elektronis informacijos saugos incidentus, informuoja apies;j
saugoggaliotinj ir teikia pasilymus &l minéty incident; pasalinimo;

Teises aktai, kuriais vadovaujantis tvarkomi LIBIS duowge ir uzZtikrinamay sauga:

9.1. Lietuvos Respublikos asmens duomenisints apsaugosgstatymas (Zin., 1996,
Nr. 63-1479; 2000, Nr. 64-1924; 2003, Nr.15-597);

9.2. Bendrieji reikalavimai organizacims ir technidms duomen saugumo
priemorems, patvirtinti Valstybias duomen apsaugos inspekcijos direktoriaus
2008 m. lapkgio 12 d.ijsakymu Nr. 1T-71 (Zin., 2008. Nr.135-5298);



9.3. Bendrieji elektronias informacijos saugos vals®g institucip ir istaig;
informacirese  sistemose reikalavimai, patvirtinti  Lietuvos Rddikos
Vyriausykes 1997 m. ruggo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075;
2007, Nr. 49-1891).

9.4. LIBIS nuostatai;

9.5. Valstykeés institucip ir istaigy informacinyy sisteny elektronirés informacijos
techniniai saugos reikalavimai, patvirtinti Vidaosikaly Ministerijos 2008 m.
spalio 27 djsakymu Nr. 1V-38&in., 2008, Nr. 217-4866);

9.6. Lietuvos standartai LST ISO/IEC 17799:2006 ir LSOVIEC 27001:2006 bei kiti
Lietuvos ir tarptautiniai ,Informacijos technologij Saugumo metodai® grég
standartai, reglamentuojantys saligformacires sistemos duomerivarkyms;

9.7. Kiti teisés aktai, reglamentuojantys LIBIS duometvarkymo teigtuma, LIBIS
valdytojo ir LIBIS duomen tvarkytoj veikla bei duomen saugos valdym

ll. ELEKTRONIN ES INFORMACIJOS SAUGOS VALDYMAS

10.LIBIS tvarkoma elektronién informacija, kuri yra nurodyta LIBIS nuostatuos®iy
duomem konfidencialumo, vientisumo ir (ar) prieinamuma@dimas gali téti neigiamy itaka
Nacionalires bibliotekos veiklai. Informacije sistemoje taip pat tvarkomi asmens duomenys.
Sutinkamai su Valstys institucip ir jstaigr informacinyy sistemy klasifikavimo pagal jose
tvarkomy elektronirg informacip gairemis, patvirtintomis Lietuvos Respublikos vidauskedi
ministro 2007 m. liepos 11 dgsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3162008, Nr.127-486f%
LIBIS priskiriama treiajai informacires sistemos kategorijai.

11.LIBIS saugos priemais parenkamosivertinus galimus rizikos veiksnius LIBIS
duomem vientisumui, konfidencialumui ir prieinamumui.

12. Saugosjgaliotinis, atsizvelgdamas Vidaus reikak ministerijos iSleist metodire
priemore ,Rizikos analizs vadovas®, Lietuvos ir tarptautinius ,Informacijagchnologija.
Saugumo technika“ grép standartus, ne diau kaip karg per 2 metus organizuoja LIBIS rizikos
ivertinima. Prireikus saugoggaliotinis gali organizuoti neeilinrizikos jvertinima. LIBIS rizikos
veiksni vertinimui taikoma kokybié rizikos vertinimo metodika.

13.LIBIS rizikos jvertinimas iSdstomas rizikogvertinimo ataskaitoje. Rizikogrertinimo
ataskaita rengiama atsizvelgiaintizikos veiksnius, galiius tugti jtakos informacijos saugai.
Svarbiausieji rizikos veiksniai yra Sie:

13.1.Subjektywvis netyiniai (duomem tvarkymo klaidos ir apsirikimai, duomen
iStrynimas, klaidingas duomenteikimas, fiziniai informacijos technologij
sutrikimai, duomen perdavimo tinklais sutrikimai, progranés irangos klaidos,
neteisingas veikimas ir kita);

13.2.Subjektywis ty¢iniai (nesankcionuotas naudojimasis LIBIS duomenigauiti,
duomem pakeitimas ar sunaikinimas, informaainitechnologiyi duomem
perdavimo tinklais sutrikdymai, saugos pazeidinaagyses ir kita);

13.3.Nenugalimagga (force majeure).

14.Nacionalires bibliotekos generalinis direktorius, atsizvelgdam LIBIS rizikos
ivertinimo ataskait, prireikus tvirtina saugosggaliotinio parengt rizikos jvertinimo ir rizikos
valdymo priemoni plam, kuriame numatomas techniniadministracini ir kity iStekliy poreikis
rizikos valdymo priemoémsigyvendinti.

15. Siekiant uZztikrinti Saugos nuostatuose ir kituoseigps politilk igyvendinadiuose
teists aktuose iSgbtyty nuostat jgyvendinimo kontrad, saugoggaliotinis ne réiau kaip karg per
2 metus organizuoja LIBIS informaciniechnologiy saugos reikalavim atitikties vertinima, kurio
metu:



15.1.]vertinama Saugos nuosiair kity saugos politik jgyvendinadiu teiss aki
atitiktis realiai LIBIS duomemn saugos situacijai;
15.2.Inventorizuojama LIBIS valdytojo kompiutefinechnire ir programirt jranga;
15.3.Tikrinama LIBIS tarnybigse stotyse bei ne maziau kaip 10 progehiBIS
valdytojo kompiuterizuotose darbo vietgskegta programiéjranga ir jos sranka
(konfiguracija);
15.4.Perziirima LIBIS naudotojams suteiktteisy ir atliekamy funkciju atitiktis,
prireikus LIBIS naudotaqj teisss prapléiamos arba apribojamos;
15.5.Tikrinamos LIBIS duomei gawjams suteiktos tets;
15.6.]vertinamas pasirengimas atkurti LIBIS veiklgstinuma, jvykus LIBIS duomen
saugos incidentui.
16.Remdamasis atlikto LIBIS informacinitechnologij saugos reikalavim atitikties
vertinimo rezultatais, saugoggaliotinis parengia ir Nacionaks bibliotekos generaliniam
direktoriui pateikia tvirtinti pastethy trikumy Salinimo plag, kuriame nurodomi atsakingi
vykdytojai ir nustatomi numatytpriemoni; igyvendinimo terminai.
17.Technires, programias ir organizaciés elektronigs informacijos saugos priemen
pasirenkamos, kadiby uZztikrintas LIBIS veiklos¢stinumas, patiriant kuo maziau iShaiat saugus
LIBIS naudotoy darbas.

[ll. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

18.LIBIS duomem saugai yra taikomos tam tikros prograésinrangos naudojimo
nuostatos:
18.1.LIBIS tarnybirese stotyse, LIBIS naudotpkompiuteriuose diegiama tik legali ir
saugi programiéijranga (operacinsistema su naujaisiais pataisymais);
18.2.LIBIS tarnybirése stotyse, LIBIS naudotpkompiuteriuose operacipisisteny ir
taikkomyju programy saranka parenkama tokiu Gu, kad Ity uZztikrintas
didziausias saugumo lygis (iSjungiami nereikalidgrbui procesai ir reikmenys
(angl. services), ribojamas {imas prie operacis sistemos prievagd)
18.3.LIBIS tarnybirese stotyse, LIBIS naudoipj kompiuteriuose privalo i
naudojama reguliariai atnaujinama prograimmanga, skirta kovai su kenksminga
programingranga.
18.4.LIBIS tarnybirése stotyse neturi veikti prograndinranga, nesusijusi su LIBIS
duomen tvarkymu, LIBIS naudotaej, LIBIS duomem gawjuy ir paios jrangos
administravimu.
18.5.LIBIS programinis kodas privalodti apsaugotas nuo atskleidimo neturintiems
teists su juo susipazinti asmenims.
19. Kompiuterinis tinklas, prie kurio prijungtos LIBISarnybires stotys, nuo vieSojo
interneto turi [t atskirtas tinklo uzkarda (angl. firewall).
20.LIBIS naudotoy veiksmai su LIBIS duomenimis registruojami elekiroame duomeun
keitimo Zurnale.
21.Tiesiogire prieiga prie LIBIS duoman suteikiama,igyvendinus LIBIS naudotoj
autentifikavimo priemones. Tiesiogiprieiga prie LIBIS duomanuztikrinama automatiniutalu
ne maziau 90 proc. laiko darbo ir poilsio dienomis.
22.LIBIS duomenys perduodami automatiniado naudojant TCP/IP protokpkealiame
laike (,ON-line" rezimu) arba asinchroniniu rezirpagal LIBIS duomemn teikimo/gavimo sutartis,
kuriose nustatytos perduodarduomen specifikacijos, perdavimalygos ir tvarka.
23.Asmens duomenys, perduodami ne LIBIS naudotojanigapsartiomis duomen
perdavimo linijomis, turi bti Sifruojami. Duomen Sifravima privalo uztikrinti LIBIS valdytojas.



24.LIBIS tarnybiny statiy administratoriai atsako uz atsarginilBIS duomem kopiju
darymy ir saugojim. LIBIS duomem atsargigs kopijos turi laiti daromos automatiskai. Turiab
periodiSkai atliekama kopij tinkamumo ir saugojimo kontral Kopiju, iS kury baty galima
atstatyti LIBIS duomenis, darymo ir saugojimo twarldetaliai apraSoma LIBIS saugaus
elektronires informacijos tvarkymo taisykse.

5 IV. REIKALAVIMAI PERSONALUI
IR SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

25.LIBIS saugosggaliotinis privalo tuéti dokumentais patvirtiatinformacini, technologiy
specialisto kvalifikaciy, iSmanyti informacijos saugos uztikrinimo princg$avo darbe vadovautis
Saugos reikalavimais bei kitais Lietuvos Respuldiko Europos &ungos teiss aktais,
reglamentuojafiais saug duomem tvarkyma, standartais ir kitais dokumentais, sugepriziuréti,
kaip igyvendinama saugos politika.

26.LIBIS tarnybinip statiy, posistemi/funkcijy administratoriai privalo iSmanyti
pagrindinius saugos politikos principus, dagu duomen perdavimo tinklais, maki uztikrinti ju
saugum, turéti sisteminig programinig priemoniy bei duomen baziy administravimo ir priefiros
patirties, turi iti susipazig su Saugos nuostatais ir saugos paliigyvendinadiais teigs aktais

27.LIBIS naudotojai privalo tutti atitinkama kvalifikacija (LIBIS programirs jrangos
vartotop mokymai, pradinis saugaus darbo su duomenimis makyar pan.) ir patirties (dirbant su
WINDOWS operaciamis sistemomis, taikomosiomis programomis ir pan.).

28.Tvarkyti LIBIS duomenis gali tik LIBIS naudotojaikurie susipazi@ su Saugos
nuostatais ir kitais saugos poldikgyvendinadiais teigs aktais ir rastiSkai sutidaikytis Si teises
akty reikalavim.

29.LIBIS naudotoy supazindinim su Saugos nuostatais ir kitais saugos palitik
igyvendinagiais teigs aktais ir atsakomybe uzySieikalavimy nesilaikymy organizuoja saugos
igaliotinis. Saugoggaliotinis informuoja LIBIS naudotojus apie Saugmmstat pakeitimus ar kit
saugos politig jgyvendinagiy teises akty pripazinimy netekusiais galios, keitunar prémima.
LIBIS nuostatai ir Saugos nuostatai skelbiami Naalmés bibliotekos tinklalapyje.

30.LIBIS naudotojams turiiti nuolat rengiami duomensaugos mokymaiyairiais kidais
primenama apie saugos problematifpvz., priminimai elektroniniu ddu, teming seminany
rengimas ir pan.)Uz saugumo problempriminimg, mokyng organizavina atsako LIBIS saugos
igaliotinis.

31.LIBIS naudotojai, pastedx saugos politikos pazeidimnusikalstamos veiklos pozymi
neveikiartias duomen saugos uztikrinimo priemones, privalo nedelsdarpie atai pranesti
atitinkamam administratoriui, o jo nesant - LIBI&igosigaliotiniui.

V. BAIGIAMOSIOS NUOSTATOS
32.LIBIS saugos jgaliotinis, LIBIS tarnybini scatiu bei funkcipy/posistemi

administratoriai, LIBIS naudotojai, pazei®augos nuostatar kity saugos politik igyvendinadiy
teises akt; reikalavimus, atsakgtatymy nustatyta tvarka.

SUDERINTA
Vidaus reikal ministerijos
2009 m. liepos 27 d. rastu Nr.1D-5672 - (13)



