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Turinio apzvalga
Apzvalgoje nagrinéjama:
- hibridiniy grésmiy tipai;
- Rusijos hibridinés atakos (jskaitant kibernetines) pries Ukraing remiancias valstybes ir pacig Ukraing;
- pasirengimas hibridinéms grésmeéms Lietuvoje;
- ES gynyba nuo hibridiniy grésmiy.

1. Jzanga

Rusijos agresija prie$ Ukraing, prasidéjusi 2022 m. vasario 24 d., virto plataus masto konfliktu, kuriame
fiziniu lygmeniu dalyvauja Ukrainos ir Rusijos reguliarios bei nereguliarios pajégos (vadinamasis kinetinis
karas). Konfrontacija apima ir hibridinius veiksmus - Sioje apzvalgoje taip apibidinamas ribinis

veikimas, vykdomas zemiau jprastinio karo slenkscio.

JAV karinéje doktrinoje tokio pobidzio veiksmai vadinami ,nereguliariu karu” ,nereguliaria veikla” (angl. irregular
warfare, irregular activities) , o Europoje dazniau jvardijami kaip ,hibridinis karas” arba ,hibridinés grésmés”.
Vartojami ir tokie apibudinamai kaip ,pilkosios zonos veikla”, ,asimetrinis konfliktas”, ,netradicinis karas” .

T Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per internetg: https://www.csis.org/analysis/russias-shadow-
war-against-west
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Hibridiniy veiksmy pavyzdziai:
- informacijos ir jtakos skleidimas, jskaitant psichologines operacijas bei propaganda;
- puolamosios kibernetinés operacijos ir elektroninis karas;
- parama valstybiniams ir nevalstybiniams veikéjams, pavyzdZiui, diversantams ir statytiniams (angl.
proxy);
- zvalgybos ir specialiyjy operacijy pajégy veiksmai, jskaitant sabotazg ir diversija;

- ekonominé prievarta’.

Rusija, reaguodama j JAV ir Europos pagalba Ukrainai, priémé strateginj sprendima eskaluoti hibridinj
kara Europoje ir Amerikoje. Siuo metu Rusija aktyviomis priemonémis remia savo uzsienio politikos

tikslus:

psichologinémis operacijomis Europoje, JAV ir kitose Salyse daryti jtakg visuomenés nuomonei
siekiant palenkti jg Rusijos naudai;

- priversti vyriausybes, jmones ar asmenis riboti ar nutraukti karine ir kitokig pagalbg Ukrainai;

- atgrasyti Rusijos kariskius, vyriausybés pareigtnus ir piliecius nuo perbégimo j Vakarus;

- skatinti nesutarimus tarp valstybiy, ypac tarp NATO nariy;

- griauti demokratines normas ir vertybes, kuriomis grindziamos Vakary politinés sistemos®.

Daugelis taikiniy yra vienaip ar kitaip susije su Ukraina: nuo Ispanijoje nuzudyto Rusijos karinio
perbégélio? iki sabotazo akty prie$ bendroves, tokias kaip Rheinmetall, Diehl Group (Vokietija), BAE
Systems (Jungtiné Karalysté, JK), EMCO (Bulgarija), kurios gamina ginklus Ukrainai®. Salyse, kurios
nesuteiké pagalbos Ukrainai (pvz. Vengrija, Serbija), nebuvo uZfiksuota panasiy incidenty (bent jau iki

2025 m. liepos)e.

Jungtinés Karalystés (JK) lyderysté remiant Ukraing didina grésme valstybei, teigiama JK vidaus kontrzvalgybos ir
saugumo agentaros MI5 generalinio direktoriaus Keno McCallumo pranesime (2024 m.)’. Pasak MI5 vadovo, Rusija
siekia sukelti ilgalaikj chaosa Britanijoje ir Europoje, griebdamasi kibernetiniy ataky, sabotazo, padegimy ir kity
ardOmuyjy veiksmy. Norvegijos zvalgyba padaré i$vadg, kad vienas i§ pagrindiniy Rusijos taikiniy $alyje yra subjektai,
susije su ginkly tiekimu ir Ukrainos personalo mokymus.

Lietuva patyré keleta ataky, kuriy organizatoriy reikia ieskoti Rusijoje: padegimy, sabotazo bandymuy.

Jos detaliau nusviestos antrame apzvalgos skyriuje kity hibridiniy Rusijos veiksmy kontekste.

2 Jones, S. (2025 m. kovo 18 d.). Russia's Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-shadow-
war-against-west

3Ten pat.

4 Gozzi, L. (2024 m. vasario 20 d.). Russian pilot Maxim Kuzminov who defected to Ukraine 'shot dead' in Spain. Prieiga per interneta:
https://www.bbc.com/news/world-europe-68337794

5 Wannenmacher, T. (2025 m. kovo 21 d.). Putin's shadow army in Europe: the invisible front. Prieiga per interneta:
https://www.mimikama.org/en/putin-39-s-shadow-army-in-europe-fact-check/

6 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-shadow-
war-against-west

7 Barkhush, A. (2025 m. birzelio 27 d.). MI5 Chief Warns of Russia's Intelligence Plotting “Mayhem” on UK and European Streets. Prieiga per
interneta: https://united24media.com/latest-news/mi5-chief-warns-of-russias-intelligence-plotting-mayhem-on-uk-and-european-streets-
2915

8 Brandvold, S. (2024 m. lapkricio 8 d.). Norwegian Intelligence Assessment on Russian Interference:
https://jamestown.org/program/norwegian-intelligence-assessment-on-russian-interference/
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Greta to, apzvalgoje referuojama apie:
- Europoje vykdytas Rusijos kibernetines atakas (3 skyrius),
- hibridiniy grésmiy suvokima Lietuvoje (4 skyrius),

- ESir NATO priemones hibridiniams veiksmams atremti (5 skyrius).

2. Rusijos hibridinis karas Europoje

Rusijos hibridiniai veiksmai fiksuojami keliose viesai prieinamose duomeny bazése, kurias rengia, pvz.,
Leideno universitetas (Nyderlandai)”'®, JAV komisija Europos saugumui ir bendradarbiavimui (JAV

Helsinkio komisija)'".

1 grafikas. Hibridinés operacijos visame pasaulyje, kurias organizavo Rusija (arba sukélé tokiy jtarimy) nuo 2022 m.
vasario iki 2024 m. lapkricio, proc.

Operacijy skai¢ius — 150

© (duomenys) JAV Helsinkio komisija (U.S. Helsinki Commission)12 © (grafika) Lietuvos nacionaliné biblioteka

= Rinkimy ir informacinés kampanijos = Atakos pries kritine infrastruktiirg

= Migracija kaip spaudimo priemoné = Smurtiniai veiksmai

Detaliau apzvelgsime Rusijos veiksmus, jtrauktus j Strateginiy ir tarptautiniy tyrimy centro duomeny
baze (angl. Center for Strategic and International Studies, CSIS)', kurioje pateikiami Rusijos ardomieji
veiksmai Europoje nuo 2022 m. Duomenys apima Rusijos iSpuolius ir sgmokslus, kurie padaré (arba
sieké padaryti) materialy fizinj poveikj. Kitaip nei JAV Helsinkio komisijos bazéje (zr. 1 grafika auksc¢iau), j

CSIS baze nejtrauktos kibernetinés atakos, dezinformacijos kampanijos ir bandymai paveikti

99 Dobbinga, B. (n. d.). Research: Europe increasingly targeted by Russian sabotage. Prieiga per interneta:
https://www.universiteitleiden.nl/en/news/2025/01/research-europe-increasingly-targeted-by-russian-sabotage

10 Schuurman, B. (n. d.) Russian Operations Against Europe Dataset. Prieiga per interneta: https://doi.org/10.7910/DVN/TQOFMQ

" Spotlight on the Shadow War: Inside Russia’s Attacks on NATO Territory. A Report by the U.S. Helsinki Commission Staff. (2024 m.
gruodzio 12 d.). Prieiga per interneta: https://www.csce.gov/publications/spotlight-on-the-shadow-war-inside-russias-attacks-on-nato-
territory/

12 U.S. Helsinki Commission. (2024 m. gruodzio 16 d.). Identified Hybrid Operations. Prieiga per interneta: https://x.com/HelsinkiComm
13 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west
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demokratinius procesus Vakary valstybése, bet jtraukti incidentai, kai Rusijos kibernetinés ar

elektroninés atakos padaré pastebima materialine Zala.

Rusijos agentai puolé jvairius taikinius - nuo kritinés infrastrukttros iki transporto objekty. Naudoti jvairas

ginklai ir taktika - nuo sprogmeny iki fiziniy jrankiy, tokiy kaip laivy inkarai.

2 grafikas. CSIS fiksuoty i$puoliy dinamika 2022-2024 m., incidenty skai¢ius
Viso 49 atvejai
© (duomenys) CSIS' © (grafika) Lietuvos nacionaliné biblioteka
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3 grafikas. Rusijos i$puoliy Europoje taikiniai 2022 m. - 2025 m. kovg, incidenty skaicius*
Viso 52 atvejai
© (duomenys) CSIS' © (grafika) Lietuvos nacionaliné biblioteka
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4 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west
> Ten pat.

Analitiniy apzvalgy archyvas: https://Inb.lt/istekliai/kiti-istekliai/analitines-apzvalgos

Cituojant arba naudojant §j $altinj, nuoroda j Nacionaline bibliotekg yra batina. LNB/IAS/ZD/2025-08-13/Psl. 4i5 16
Sioje apzvalgoje pateikiamas turinys néra oficiali Nacionalinés bibliotekos nuomoneé. © Nacionaliné biblioteka, 2025 /™® Cnasa Ykpaini!


https://www.csis.org/analysis/russias-shadow-war-against-west
https://www.csis.org/analysis/russias-shadow-war-against-west

*) 2 grafike nurodyti 49 incidentai, o 3 grafike — 52, kadangi pastarojo grafiko duomenys apima ir pirmus tris 2025 m.
ménesius. Kitas analitinis centras, Tarptautinis strateginiy tyrimy institutas (The International Institute for Strategic
Studies, 11SS) per 2025 m. sausj-geguze suskaiciavo 11 Rusijos iSpuoliy'®.

Rusijos taikiniai Europoje daznai buvo susije su transporto sektoriumi — trikdytas traukiniy ir léktuvy
eismas. Késintasi ir j valstybinius taikinius, pvz., karines bazes bei pasienio punktus. Rusija taip pat vykde
iSpuolius pries ypatingos svarbos infrastruktara, pvz., vamzdynus ir povandeninius viesolaidinius

kabelius bei pramone, daugiausiai gynybos jmones'’.

Jary, sausumos ir oro transporto objektai buvo pagrindiniai Rusijos aktyviy priemoniy taikiniai. Pvz., 2022 m.
Vokietijoje buvo pjaustomi gelezinkelio kabeliai'8. Rusija surengé keleta ispuoliy pries Lenkijos gelezinkeliy sistema
2023 m. (diversantai radijo signalais jjungdavo traukiniy avarinj stabdyma)'?. Rusija taip pat taikésij léktuvus,
vykdydama elektronines atakas (GPS signaly trukdymas)20.

Rusija gadino ypatingos svarbos infrastruktiros objektus, jskaitant povandeninius kabelius ir vamzdynus
(Si tema anksciau nagrinéta apzvalgoje ZD-2025-3). Privatus sektorius, ypac gynybos pramonés jmonés,

buvo dazni Rusijos ataky taikiniai.

Dvi didZiausios Europos karinés pagalbos Ukrainai teikéjos - Vokietija ir JK - patyré iSpuolius pries gynybos
gamyklas. Pvz., 2024 m. geguze Berlyne esancioje Diehl Group gamykloje, kurioje gaminamos Ukrainoje
naudojamos IRIS-T Zemé-oras raketos, kilo didelis gaisras?'. Ménesiu anksciau jvyko sprogimas Piety Velso
gamykloje, priklausancioje didZiausiai JK ginkly gamintojai BAE Systems, tiekusiai Ukrainai Saudmenis, ginklus ir
kitokig gynybos jranga?2.

Trys Rusijos ir Vokietijos pilieciai planavo sprogdinimus bei padegimus JAV karinése bazése Vokietijoje, kurios buvo
susijusios su Ukraina23. JAV bazéje Grafenvere, Vokietijoje, Ukrainos kariai buvo mokomi valdyti M1 Abrams
tankus?4.

Ispanijoje esanc¢iame sandélyje, kuriame buvo laikoma Ukrainai skirta rysiy jranga, jvyko sprogimas. Sprogdinti ir
Bulgarijos ginkly gamintojos ir prekybininkés EMCO Saudmeny sandéliai. Tai jvyko praéjus vos kelioms dienoms po
to, kai Bulgarija paskelbé oficialiai prisijungsianti prie koalicijos, tiekian¢ios $audmenis Ukrainai?>.

2025 m. sausio mén. Svedijoje sugadinus kabelj, esantj prie kelio E22, trumpam buvo i$vesta i§ rikiuotés 30
telekomunikacijos boksty?2e.

Dazniausiai Rusijos $eséliniame kare naudojami ginklai buvo sprogmenys arba padegamosios

medziagos, jskaitant bombas.

16 US, Europe see Putin reining in Russia's unruly hybrid war. (2025 m. rugpjacio 2 d.) Prieiga per interneta:
https://www.bloomberg.com/news/articles/2025-08-02/us-and-europe-see-putin-reining-in-russia-s-unruly-hybrid-war

7 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

8 Repeat sabotage suspected after German railway cables cut. (2022 m. gruodzio 17 d.). Prieiga per interneta:
https://www.euronews.com/2022/12/17/germany-rail-sabotage

19 Ko$¢, W. (2023 m. rugpjacio 28 d.). Polish train chaos blamed on radio hackers. Prieiga per interneta:
https://www.politico.eu/article/poland-train-chaos-radio-hackers-russia-ukraine-war/

20 International aviation community pressures Russia: GNSS signal interference must stop. (2025 m. liepos 8 d.). Prieiga per interneta:
https://www.madeinvilnius.lt/en/transport/airport/The-international-aviation-community-is-pressuring-Russia-to-stop-jamming-GNSS-signals./
21 Germany: Fire breaks out at Berlin metal factory. (2024 m. balandzio 5 d.). Prieiga per interneta: https://www.dw.com/en/germany-fire-
breaks-out-at-berlin-metal-factory/a-68992842

22 Suspected Russian sabotage: The great return of Kremlin agents to Europe? (2024 m. geguzés 10 d.). Prieiga per interneta:
https://www.france24.com/en/europe/20240510-suspected-russian-sabotage-campaigns-great-return-russian-agents-europe

23 Mekhennet, S. et al. (2024 m. liepos 10 d.). Russia recruits sympathizers online for sabotage in Europe, officials say. Prieiga per interneta:
https://www.washingtonpost.com/world/2024/07/10/russia-sabotage-europe-ukraine/

24 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

25 Ten pat.

26King, J., Feng, J.(2025 m. birzelio 30 d.). Multiple Cell Towers Sabotaged Across NATO Nation: What To Know. Prieiga per interneta:
https://www.newsweek.com/nato-telecommunications-sweden-cell-towers-sabotage-2092514
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Rusijos agentai panaudojo elektrinius masazuoklius su magnio pagrindu pagaminta degia medziaga. Jie buvo
iSsiysti is Lietuvos ir sprogo DHL logistikos centruose Leipcige (Vokietija), Birmingeme (Anglija) ir Jablonove
(Lenkija)?7:28. Lenkijos prokuratira spéja, kad Rusijos tikslas buvo iSbandyti tokiy siuntiniy, kurie galiausiai turéjo bati
iSsiysti j JAV ir Kanada, perdavimo kanala. Vokietijos policija, iSbandZiusi padegamuyjy jtaisy modelius, pazyméjo,
kad uzsidegus magniui, daugumos léktuvy gaisry gesinimo sistemoms jj baty sunku uzgesinti2?.

Reaguodamos j Rusijos agresijg prie$ Ukraing, Europos Salys iSsiunté nemazai Rusijos diplomaty.

4 grafikas. I8siysty Rusijos diplomaty skaicius, 2020-2023 m. (visos pasaulio 3alys)
© (duomenys) Statista3? © (grafika) Lietuvos nacionaliné biblioteka
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Praradus patyrusiy kadry diplomatinése atstovybése, sumazéjo Rusijos operacijy profesionalumas, nes
imta pasikliauti atsitiktiniais agentais (vaizdZiai kalbant, ,i$ gatvés”) ir nusikaltéliais. MI5 generalinio
direktoriaus K. McCallumo pranesime (2024 m.) teigiama, kad Rusijos agentai su vis didesniu

neapdairumu vykdé padegimus, sabotaza ir kitokius ardomuosius veiksmus®'.

Rusijos agenty ,profesionalumo” lygj iliustruoja keli incidentai Lietuvoje.

Nepilnametis Ukrainos pilietis Vilniaus IKEA parduotuvés patalynés skyriuje 2024 m. geguzés 8 d. padéjo
padegamajj jtaisa, kuris kitg dieng sprogo. Nusikaltélis buvo sulaikytas pakeliui j Latvija, kur jis galimai turéjo jvykdyti
kitg iSpuolj. Paauglys buvo uzverbuotas internetu pogrindiniame Rusijos tinkle, kuriam vadovavo Rusijos
specialiosios tarnybos. Nurodymai nusikaltéliui ir kitiems uzverbuotiems asmenims buvo siunc¢iami per ,Telegram”

27 Incendiary parcels sent from Lithuania as part of Russian covert operation. (2024 m. lapkri¢io 5 d.). Prieiga per interneta:
https://www.Irt.lt/en/news-in-english/19/2405496/incendiary-parcels-sent-from-lithuania-as-part-of-russian-covert-operation-media

28 /iniasklaida: i§ Lietuvos siystos savaime uzsideganéios siuntos buvo dalis slaptos Rusijos operacijos. (2024 m. lapkri¢io 5 d.). Prieiga per
interneta: https://www. 15min.lt/naujiena/aktualu/lietuva/ziniasklaida-is-lietuvos-siustos-savaime-uzsidegancios-siuntos-buvo-dalis-slaptos-
rusijos-operacijos-56-2336626

2% Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

30 Number of Russian diplomats expelled from countries worldwide from 2010 to 2023. (2024 m. rugséjo 30 d.). Prieiga per interneta:
https://www.statista.com/statistics/1267664/number-of-expelled-russian-diplomats/

31 Barkhush, A. (2025 m. birzelio 27 d.). MI5 Chief Warns of Russia's Intelligence Plotting “Mayhem” on UK and European Streets. Prieiga per
interneta: https://united24media.com/latest-news/mi5-chief-warns-of-russias-intelligence-plotting-mayhem-on-uk-and-european-streets-
2915
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kanalg, taip pat per Kinijos zinuciy siuntimo programeéle ,Zangi“32. Lietuvoje teisiamas jaunuolis savo kalte
pripazino33.

Kolumbijos policija 2025 m. liepos mén. pranesé sulaikiusi Lietuvoje ieSkoma vyra, kuris jtariamas bandymu jvykdyti
ispuolj Siauliuose pries kompanija, tiekiancia dronus Ukrainai. Sulaikytas Kolumbijos pilietis j Siaulius i$ Rusijos
atvyko 2024 m. rugséjo 2 dieng zvalgybiniais tikslais. Kitg dieng jis iSvyko j Norvegija. Jo tikslas buvo parengti teroro
akta ir taip sunaikinti arba bent jau apgadinti jmonés turtg34.

Du ispanai 2024 m. rugséjo men. Siauliuose planavo padegti Ukraing remiancia jmone. Jtariama, kad ispanus
iSpuoliui pasamdé Rusijos Zvalgyba. Ispanai jmonés nepadegeé, o juos pasamdziusius rusus bandé apgauti: siunté
jiems vaizdus, neva gaisras sukeltas. Nusikaltéliai buvo sulaikyti Rygoje. Pasak Lietuvos pareigtny, panasiy Rusijos
organizuoty ataky Lietuvoje buvo daugiau, tik ne visos dar paviesintos3°

Sesiems asmenims, tarp jy dviem Lietuvos pilie¢iams, Ugniui Amenai ir Dmitrijui Paulauskui, 2024 m.
spalj pateikti kaltinimai dél gaisro, kurj Rusijos ,Wagner” grupés® uzsakymu jtariamieji sukélé JK 2024 m.
pavasarj.

Gaisras ryty Londone sukeltas dviejuose objektuose, jskaitant jmone, veZzusia siuntas j Ukraing ir sandéliavusia
Starlink palydovine jranga, kuri buvo skirta Ukrainai. Gaisrui uzgesinti prireiké 60 ugniagesiy. 2025 m. liepa U.
ASmena ir dar du asmenys pripazinti kaltais dél padegimo, D. Paulauskas iSteisintas dél informacijos apie rengiama
iSpuolj neatskleidimo37. 38

Europoje su Rusija siejami keli iSpuoliai pries asmenis.

Pvz., 2024 m. vasario mén. Ispanijoje buvo nuzudytas Rusijos sraigtasparnio pilotas Maksimas Kuzminovas, 2023 m.
rugpjatj pabéges i$ Rusijos3?. 2024 m. Lietuvoje jvykdytas iSpuolis prie$ Rusijos pilietj ir buvusj artima nuzudyto
opozicijos lyderio Aleksejaus Navalno padéjéja Leonida Volkova. UZpuolikai sulauzé L. Volkovui ranka, bet jo
neuzmuse*0. Estijoje vandalai nusitaike j vidaus reikaly ministro Lauri Ladnemetso automobilj41.

Bdta nesékmingy samoksly nuzudyti:
- Ukrainos prezidentg Volodymyrag Zelenskj (Lenkija, 2024 m. balandis)*
- tiriamosios zurnalistikos grupés ,Bellingcat” vadova bulgarg Christg Grozeva (Austrija, 2023 m.

vasaris)*

32 IKEA padegimas Vilniuje: ukrainietis sprogmenis ir mobiliuosius slépé geleZinkelio stotyje. (2025 m. balandzio 10 d.). Prieiga per
interneta:
https://www.Irt.lt/naujienos/pasaulyje/6/2533737/ikea-padegimas-vilniuje-ukrainietis-sprogmenis-ir-mobiliuosius-slepe-gelezinkelio-stotyje
33 Pankadnas, G. (2025 m. geguzés 9 d.). lkea” padegimo byla: terorizmu kaltinamas jaunuolis pripazjsta kalte ir gailisi. Prieiga per interneta:
https://www.delfi.lt/news/daily/lithuania/ikea-padegimo-byla-terorizmu-kaltinamas-jaunuolis-pripazista-kalte-ir-gailisi- 120108191

34 Gerdzitnas, B. (2025 m. liepos 9 d.). Kolumbija sulaiké Lietuvos ieskoma vyra: atvykes i$ Rusijos planavo igpuolj Siauliuose. Prieiga per
interneta: https://www.lrt.lt/naujienos/pasaulyje/6/2605258/kolumbija-sulaike-lietuvos-ieskoma-vyra-atvykes-is-rusijos-planavo-ispuoli-
siauliuose

35 Salyga, G. (2022 m. lapkricio 20 d.). Naujos detalés apie planuota teroro ispuolj Siauliuose: ispanai bandé rusus apgauti. Prieiga per
interneta: https://www.delfi.lt/news/daily/lithuania/naujos-detales-apie-planuota-teroro-ispuoli-siauliuose-ispanai-bande-rusus-apgauti-
120066046

36 LRT trumpai. Kas yra ,Wagner” grupuoté ir jos vadas PrigoZinas?. (2023 m. birzelio 24 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/pasaulyje/6/20206 10/Irt-trumpai-kas-yra-wagner-grupuote-ir-jos-vadas-prigozinas

37 Byloje dél padegimo Londone - kaltinimai ir lietuviams: dirbo pagal ,Wagner” uzsakyma. (2024 m. spalio 4 d.). Prieiga per interneta:
https://kauno.diena.lt/naujienos/pasaulis/konfliktai-nelaimes/byloje-del-padegimo-londone-kaltinimai-ir-lietuviams-dirbo-pagal-wagner-
uzsakyma-1194516

38 3 vyrai pripazinti kaltais padege Londone su Ukraina susijusias jmones, tarp jy - lietuvis. (2025 m. liepos 8 d.). Prieiga per interneta:
https://www.lIrt.It/lituanica/aktualijos/751/2604910/3-vyrai-pripazinti-kaltais-padege-londone-su-ukraina-susijusias-imones-tarp-ju-lietuvis
39 Chiappa, C. et al. (2024 m. lapkri¢io 18 d.). The death of a Russian defector: Who failed Maxim Kuzminov? Prieiga per interneta:
https://www.politico.eu/article/maxim-kuzminov-russia-ukraine-defector-murder-fsb-spain-helicopter/

40 Ziniasklaida: lenky prokurorai padareé i$vada, kad Nevzlinas ,jkvepé” ispuolj prie$ Volkova. (2025 m. liepos 14 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/pasaulyje/6/2607056/ziniasklaida-lenku-prokurorai-padare-isvada-kad-nevzlinas-ikvepe-ispuoli-pries-volkova
41 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

42 Croucher, S. (2024 m. birzelio 23 d.). Zelensky Assassination Plot Foiled: What to Know. Prieiga per interneta:
https://www.newsweek.com/zelensky-assassination-plot-foiled-what-know-2089353

43 Walker, S. (2025 m. kovo 10 d.). 'They came across as muppets’: Christo Grozev on being target of Bulgarian spy ring. Prieiga per
interneta: https://www.theguardian.com/world/2025/mar/10/they-came-across-as-muppets-christo-grozev-on-being-target-of-bulgarian-

spy-ring
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- Arming Pappergerj, Vokietijos artilerijos ir tanky gamintojos ,, Rheinmetal”, siunc¢iancios Saudmenis |

Ukraing, generalinj direktoriy (apie tai pranesta 2024 m. gruodzio meén.}44

Rusija ir Baltarusija paverté nelegalius imigrantus ginklais prie$ kelias pasienio $alis, tokias kaip Suomija,
Latvija, Lietuva, Norvegija ir Lenkija*. Sios pasienio krizés, tikétina, buvo surezisuotos siekiant daryti
spaudima valstybés institucijoms, eikvoti atakuojamy valstybiy isteklius ir kurstyti krastutiniy desiniyjy

partijy retorikg, nukreipta prie$ imigrantus®.

Apibendrinant duomenis galima skaiciuoti, kad Rusijos ispuoliy kiekis Europoje nuo 2022 m. (3 iSpuoliai)
iki 2024 m. (34 i$puoliai) i3augo daugiau nei 10 karty*®. CSIS eksperty vertinimu, nors Rusija naudoja
gyvybei ir turtui pavojingas priemones, veiksmy mastas kol kas vercia manyti, kad Maskva labiau siekia
atgrasyti nuo ginkly siuntimo ir kitokios pagalbos Ukrainai, o ne padaryti reikSminga Zala. Iki Siol per
iSpuolius nukentéjo santykinai nedaug zmoniy ir tai rodo, kad Rusija veikia su mazomis sgnaudomis ir
tikimybe paneigti savo dalyvavima. Vis dar Zemas smurto lygis leidzia Maskvai prireikus eskaluoti

teroristinius veiksmus iki didesnio masto kampanijos®.

3. Rusijos kibernetinés atakos

Rusijos grésmé jvertinta tiek ekspertiniu (minéti CSIS, 1ISS pranesimai), tiek NATO $aliy zvalgyby
lygmeniu. CSIS sudaré atskirg baze, kurioje fiksuoti kibernetiniai incidentai nuo 2006 iki 2025 m. (bazé
apima ne vien Rusijos veikima)®. Su Rusija siejama imtai kibernetiniy ataky pries taikinius Europoje, JAV
ir kituose regionuose, kai bandyta rinkti zvalgybos duomenis, gadinti interneto svetaines, trikdyti

paslaugy teikimg®"%2,

2016 m. ziema ukrainieciai patyré elektros tinkly sutrikima, kurj sukélé kenkéjiska kompiuterio programa Industoyer
One. Penktadalis Kijevo gyventojy kurj laikg neturéjo elektros. 2022 m. Rusijos ir Ukrainos karo pradzioje buvo
surengta dar viena ataka (programa Industoyer Two), kuria buvo bandoma suderinti karines atakas i$ oro ir
kibernetines atakas, taikantis labai pakenkti Ukrainos elektros tiekimui®3.

2024 m. rugséjo mén. Vokietijos federaliné Konstitucijos apsaugos tarnyba (vok. Bundesamt fir

Verfassungsschutz, BfV) perspéjo apie padaznéjusius kibernetinius iSpuolius, kuriuos vykdo Rusijos

44 Kéromi, C. (2025 m. sausio 28 d.). NATO: There was officially a Russian plot to kill European weapons chief. Prieiga per interneta:
https://www.politico.eu/article/nato-official-confirms-russian-plot-kill-european-weapons-chief-armin-papperger/

45> Germany decries Russian plot to assassinate Rheinmetall boss. (2024 m. gruodzio 7 d.). Prieiga per interneta:
https://www.dw.com/en/germany-decries-russian-plot-to-assassinate-rheinmetall-boss/a-6 9641234

46 Scutaru, G. (2024 m. rugséjo 17 d.). Weaponization of Migration: A Powerful Instrument in Russia’s Hybrid Toolbox. Prieiga per interneta:
https://www.hoover.org/research/weaponization-migration-powerful-instrument-russias-hybrid-toolbox

47 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

48 Ten pat.

49 Jones, S. (2025 m. kovo 18 d.). Russia’s Shadow War Against the West. Prieiga per interneta: https://www.csis.org/analysis/russias-
shadow-war-against-west

50 Significant Cyber Incidents. (n. d.). Prieiga per interneta: https://www.csis.org/programs/strategic-technologies-program/significant-cyber-
incidents

51 Ten pat.

52 Stuxnet. (2010 m.). Prieiga per interneta: https://www.cfr.org/cyber-operations/stuxnet

53 Cerf, E. (2024 m. geguzés 17 d.). Ukraine blackouts caused by malware attacks warn against evolving cybersecurity threats to the physical
world. Prieiga per interneta: https://news.ucsc.edu/2024/05/ukraine-cybersecurity/
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karinés Zvalgybos (rus. santrumpa GRU, ['PY) padalinys, Zymimas numeriu 29155%. Si grupuoté jtariama
$nipinéjimu, sabotazu ir informacinémis diversijomis prie$ NATO ir ES $alis, taip pat tarptautines
organizacijas®. BfV teigimu, padalinio kibernetinés operacijos nukreiptos j pagalbos teikimo Ukrainai
trikdyma, taip pat taikomasi j infrastruktarg®®. Padalinys naudojo kenkéjiskas programas atakoms prie$
Ukrainos organizacijas 2022 m. sausio mén. (ménesj prie$ Rusijos invazijg j Ukraing). Jtariama, kad
grupuoté organizavo kibernetines atakas prie$ Vokietijos socialdemokraty partijg ir kelias informaciniy

technologijy, logistikos ir aviacijos bei kosmoso sektoriy jmones®’.

Lietuvos policija pranese, kad 2025 m. liepos 14-17 d. teisésaugos institucijos i§ Vokietijos, Cekijos,
Prancizijos, Suomijos, ltalijos, Lietuvos, Lenkijos, Ispanijos, Svedijos, Sveicarijos, Nyderlandy ir JAV vienu
metu vykdé operacija Eastwood pries prorusiskg programisiy grupuote NoName057(16), kuri kenké

kibernetinémis DDOoS tipo atakomis®®. Tokios atakos metu interneto svetainé tycia uztvindoma didziuliu

duomeny srautu, kad tapty nepasiekiama vartotojams®.

Su NoName057(16) grupuote siejami asmenys i§ pradziy taikési j Ukraing, o véliau démesj nukreipé j $alis,
remiancias ja kare su Rusija. Viena i$ ataky buvo surengta per NATO virsiniy susitikimg Nyderlanduose. 2023 ir 2024
metais grupuoté dalyvavo atakose pries Svedijos institucijas bei banky interneto svetaines. Nuo tyrimy pradzios
2023 m. lapkritj, Vokietijoje uZfiksuota 13 ataky bangy, nukreipty prie$ mazdaug 230 jmoniy ir institucijy. 2023 m. ir
2024 m. birzelj kibernetinés atakos buvo surengtos Sveicarijoje per svarbius Ukrainai renginius. Sios atakos buvo
sékmingai suvaldytos, i$vengiant reik§mingy veiklos sutrikimy?®°.

NoName057(16) - tai ideologiné hakeriy (programisiy) grupuoté, atvirai reiskianti parama Rusijai.

Grupei, turinciai daugiau nei 4 tukst. jos veiklg palaikanciy asmeny, pavyko sukurti ir nuosava botnet tinklg - Simtus
serveriy sudarancig infrastruktdrg, naudotg ataky pajégumui didinti. Skleisdama raginimus veikti, dalindamasi
instrukcijomis bei programy atnaujinimais ir verbuodama savanorius, grupuoté naudojosi prorusiskais kanalais,
interneto forumais, nisinémis pokalbiy grupémis socialiniuose tinkluose bei Zinu¢iy siuntimo programélése.
Savanoriai daznai kviesdavo prisijungti pazjstamus i$ zaidimy ar hakeriy (programisiy) bendruomeniy, taip
formuodami nedideles verbavimo grupes. Jie naudojo platformas, kurios supaprastindavo techninius procesus ir
pateikdavo aiskias instrukcijas, leidziancias naujokams greitai jsitraukti j veiklg. Dalyviams daznai buvo mokama
kriptovaliutomis, tai skatino ilgalaikj jsitraukima ir pritrauké zenkly sekéjy skaiciy. Pasitelkiant Zaidybinius principus -
vieSus paminéjimus, lyderiy lenteles, virtualius Zenkliukus - savanoriams buvo kuriamas svarbos ir pripazinimo
jausmas. Si zaidybiné manipuliacija, nukreipta j jaunesnius asmenis, buvo emociskai stiprinama naratyvu apie
.Rusijos gynima” ar ,kersta” dél veiklos, nukreiptos prie$ Rusijg®!.

54 GRU 29155 Cyber Actors. (n. d.). Prieiga per interneta: https://www.fbi.gov/wanted/cyber/gru-29155-cyber-actors

552024 Report on the Protection of the Constitution. Brief summary. (n. d.). Prieiga per interneta:
https://www.verfassungsschutz.de/SharedDocs/publikationen/EN/reports-on-the-protection-of-the-constitution/2025-06-brief-summary-
2024-report-on-the-protection-of-the-constitution.pdf

56 Khomenko, . (2024 m. rugséjo 9 d.). German Intelligence Accuses Russia of Widespread Cyberattacks on NATO and EU. Prieiga per
interneta: https://united24media.com/latest-news/german-intelligence-accuses-russia-of-widespread-cyberattacks-on-nato-and-eu-2198

57 Barkhush, A. (2025 m. birzelio 27 d.). MI5 Chief Warns of Russia's Intelligence Plotting “Mayhem” on UK and European Streets. Prieiga per
interneta: https://united24media.com/latest-news/mi5-chief-warns-of-russias-intelligence-plotting-mayhem-on-uk-and-european-streets-
2915

58 Tarptautiné operacija ,Eastwood"” - kirtis hakeriy grupuotei NoName057(16). (2025 m. liepos 16 d.). Prieiga per interneta:
https://policija.lrv.It/lt/naujienos/tarptautine-operacija-eastwood-kirtis-hakeriu-grupuotei-noname05716/

59 ,DDoS" ataka (Distributed Denial of Service) - tai paskirstytas paslaugos blokavimo i$puolis, kurio metu nusikaltéliai uztvindo tinklapius ar
serverius dideliu kiekiu piktybinio srauto, siekdami sutrikdyti normaly paslaugy teikima. Dél spartaus daikty interneto (loT) jrenginiy plitimo,
nuotolinio darbo ir pazangesniy botnet tinkly, 2025 metais ,DDoS" atakos islieka viena didziausiy kibernetiniy grésmiy. Zr.: Vaiiulis, E.
(2025 m. geguzés 8 d.). Kas yra DDoS ataka? Prieiga per interneta: https://itbites.lt/kas-yra-ddos-ataka/

60 Tarptautiné operacija ,Eastwood"” - kirtis hakeriy grupuotei NoName057(16). (2025 m. liepos 16 d.). Prieiga per interneta:
https://policija.Irv.It/lt/naujienos/tarptautine-operacija-eastwood-kirtis-hakeriu-grupuotei-noname057 16/

61 Ten pat.
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https://www.verfassungsschutz.de/SharedDocs/publikationen/EN/reports-on-the-protection-of-the-constitution/2025-06-brief-summary-2024-report-on-the-protection-of-the-constitution.pdf
https://united24media.com/latest-news/german-intelligence-accuses-russia-of-widespread-cyberattacks-on-nato-and-eu-2198
https://united24media.com/latest-news/mi5-chief-warns-of-russias-intelligence-plotting-mayhem-on-uk-and-european-streets-2915
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NoName057(16) veikima verta sugretinti su Rusijos kibernetiniy nusikaltéliy grupuoté, zinoma kaip Qilin
(liet. Cilinas, mitologinis kiny vienaragis®?). Qilin veikimo bidas: programisiai uzblokuoja kokios nors
jmonés failus, kad $i negaléty funkcionuoti. Gavus iSpirka failai ,atrakinami”. Jei auka delsia sumokeéti,
Qilin ima viesinti pavogtus svarbius duomenis. Nuo 2022 m. spalio 8 d. iki 2025 m. rugpjucio 3 d. Qilin

surengé 633 iSpuolius visame pasaulyje®.

Qilin veikia labiau i$ komerciniy, o ne ideologiniy paskaty. Tai yra nelegali i$pirkos paslaugy teikéja,
parduodanti RaaS tipo programa (angl. Ransomware as a Service, santrumpa RaaS) ®#%>. Toks paslaugy
tinklas veikia vadinamajame ,tamsiajame internete” (angl. darknet)®. Besinaudojantieji Qilin nelegalia

paslauga pasiima iki 85 proc. i$pirkos?’.

Qilin patrauké Ziniasklaidos démesj dél iSpuolio JK. 2024 m. birzelio 3 d. medicininius tyrimus atliekanti kompanija
Synnovis, vykdanti JK Nacionalinés sveikatos tarnybos ligoniniy uzsakymus, patyré didelio masto kibernetine ataka.
Dél Sio incidento sutriko dauguma Synnovis teikiamy paslaugy?®8. |silauze j sistema, Qilin programisiai uzsifravo
svarbig informacija ir ji tapo neprieinama. Spausdami sumokéti i§pirka bitkoinais (apie 40 min. svary sterlingy),
uzpuolikai pavogé jslaptintus duomenis, tokius kaip pacienty vardai ir pavardés, gimimo datos ir kraujo tyrimy
aprasymai. Negave ipirkos, uzpuolikai émé tai viesinti. Kibernetiné ataka sutrikdé daugiau nei 3 tukst. vizity pas
bendrosios praktikos gydytojus ir daugiau nei 800 planiniy operacijy. Buvo paveiktos itin svarbios paslaugos,
iskaitant véZio gydyma ir organy transplantacija. Negalint panaudoti kraujo tyrimy duomeny, iskilo perpylimui
reikalingo kraujo deficitas®®.

Apibendrinant galima teigti, kad kibernetiniy ataky poveikis gali bati ne maZesnis, nei fizinémis
priemonémis atlikto sabotaZo ar netgi karo veiksmy. Ziniasklaidos pranesimai apie kibernetines atakas
didina programisiy matomuma, kartu ir jtaka. Internetas (ypac ,tamsusis”) leidzia sukurti terpe, kurioje
programisiai verbuojami ne vien ideologiniais, bet ir komerciniais pagrindais (t. y. kenkéjiskos grupés

veikia kaip paslaugy pardavéjos).

4. Lietuvos parengtis hibridinéms grésméms

Hibridinés grésmeés Lietuvoje suvokiamos ir jvertintos tiek instituciniu, tiek visuomeniniu lygmenimis.

Atsparumo hibridinéms grésméms siekis nustatytas kaip Lietuvos uZzsienio politikos gairé’®. Krasto

¢2 Blogkyté, N. (2015 m. geguzes 19 d.). Cilinas. Prieiga per interneta: https.//azijoszinynas.vdu.lt/kinija-taivanas/cilinas-3/

63 Qilin. (2025 m. rugpjacio 3 d.). Prieiga per interneta: https://www.ransomware.live/group/qilin

64 Lakshmanan, R. (2023 m. geguzés 16 d.). Inside Qilin Ransomware: Affiliates Take Home 85% of Ransom Payouts. Prieiga per interneta:
https://thehackernews.com/2023/05/inside-qilin-ransomware-affiliates-take.html|

65> Ransomware-as-a-Service (RaaS) Explained. (n. d.). Prieiga per interneta: https://www.fortinet.com/resources/cyberglossary/ransomware-
as-a-service-raas

66 Tamsusis internetas (darknet) yra uzkoduotas interneto tinklas, pasiekiamas tik per specialias programas ir protokolus, uztikrinancius
vartotojy anonimiskuma. Jis skiriasi nuo jprasto interneto, nes jo turinio neranda jprastos paieskos sistemos ir nar$yklés. Darknet gali bati
naudojamas jvairiems tikslams, jskaitant anonimine komunikacija, faily dalijimasi ir nusikalstama veikla. Zr.: What is the darknet?. (n. d.).
Prieiga per interneta: https://www.myrasecurity.com/en/knowledge-hub/darknet/

67 Lakshmanan, R. (2023 m. geguzés 16 d.). Inside Qilin Ransomware: Affiliates Take Home 85% of Ransom Payouts. Prieiga per interneta:
https://thehackernews.com/2023/05/inside-qilin-ransomware-affiliates-take.html

68 Understanding the Synnovis Ransomware Attack: Key Insights, Vulnerabilities, and Defence Strategies. (2025 m. kovo 1 d.). Prieiga per
interneta:
https://medium.com/@goodycyb/understanding-the-synnovis-ransomware-attack-key-insights-vulnerabilities-and-defence-strategies-
7e9fcd464140

69 Almost all services back on track after cyber attack hit south east London. (2025 m. spalio 4 d.). Prieiga per interneta:
https://www.england.nhs.uk/london/2024/10/04/almost-all-services-back-on-track-after-cyber-attack-hit-south-east-london/

70 Atsparumas hibridinéms grésméms siekis Lietuvos uzsienio politikoje. (n. d.). Prieiga per interneta: https://www.urm.lt/lietuvos-saugumo-
politika/atsparumo-hibridinems-gresmems-siekis-lietuvos-uzsienio-politikoje/315
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apsaugos ministerijoje (KAM) veikia Atsparumo hibridinéms grésméms grupé’". Sios grupés vyresnysis
pataréjas plk. ltn. Darius Bar&ius 2024 m. kova konferencijoje ,Verslo vaidmuo gynyboje dieng X. Kuo
galésime prisidéti"’?7® perspéjo: ,Priediski veikéjai visuomenés atzvilgiu siekia nutraukti sutartj tarp
valstybés institucijy ir visuomenés, mazinti visuomenés galimybes kontroliuoti valstybés valdymo
procesus, islaikyti Zema korupcijos suvokimo indeksg ir auksta neteisingumo lygj. Taip pat sumazinti
pilieciy dalyvavima valstybés valdyme ir sumazinti pasitikéjima.”’*

Pasak D. Barciaus, priesisky jégy taikiniais Lietuvoje tampa sritys nuo ekonomikos iki kultdros. Jo
nuomone, Sie 2021 m. jvykiai buvo inspiruoti iSorés jegy:

- socialiniai neramumai COVID-19 pandemijos metu’>,

padidéjes nelegaliy migranty skaicius pasienyje su Baltarusija,

riausés migranty apgyvendinimo centruose,

protestai prie$ migranty integracijag’®.

D. Barcius pateikia pavyzdj: Bangladese aktyviai platinta socialiné reklama, kurioje treciyjy $aliy gyventojai raginti
jsidarbinti Lietuvoje, gauti darbo vizas ir laisvai keliauti po visag ES. Buvo teigiama, kad Lietuvoje visus metus trunka
vasara, auga palmés, pragyvenimo lygio (atlyginimy) apatiné riba yra apie 3 tikst. eury. Informacijg pastebéjo ne
Lietuvos valstybés atstovai, o verslininkas’”.

Toje pacdioje konferencijoje kalbéjes buves Valstybés saugumo departamento (VSD) vadovas Gediminas
Grina atkreipé démes;j j infrastrukttros sauguma — pvz., vandens, elektros tiekima:, Jsivaizduokite, Vilniuje
600 tukst. gyventojy. Tai ¢ia nereikia jokiy tanky, uZtenka trims dienoms sutrikdyti vandens tiekima ir
greitai pamatysite, kas &ia bus. Cia, mano supratimu, yra pagrindinés hibridinés grésmés, o ne kas ten

feisbuke ka rasinéja.”’®

Panasiy jzvalgy Vilniuje 2025 m. birzelj vykusioje konferencijoje Energy Forum pateiké NATO Energetinio
saugumo kompetencijos centro eksperté, Lietuvos uzsienio reikaly ministerijos diplomaté Kristina
Rimkanaité. Ji kalbéjo apie elektros energijos tiekimo nutraukimo atvejus Europoje’?. Diplomaté priminé

tris nesenus incidentus:

71 Atsparumo hibridinéms grésméms grupé. (n. d.). Prieiga per interneta: https://www.lrvalstybe.lt/kontaktai/atsparumo-hibridinems-
gresmems-grupe-20505

72 Verslo vaidmuo gynyboje dieng X. Kuo galésime prisidéti. (n. d.). Prieiga per interneta: https://www.lIrs.It/sip/getFile3?p_fid=73836

73 Diskusija ,Verslo vaidmuo gynyboje dieng X. Kuo galésime prisidéti?” (2024 m. kovo 7 d.). Prieiga per internetg (vaizdo jrasas):
https://www.youtube.com/live/lwgow07to Tw?si=2zICGmbgOIIIE4Yo

74 Narkanas, V. (2024 m. kovo 23 d.). Grina apie hibridines grésmes: nereikia né tanky, jsivaizduokite, jei Vilniui trims dienoms atjungty
vandenj. Prieiga per interneta: https://www.lrt.lt/naujienos/lietuvoje/2/2220420/grina-apie-hibridines-gresmes-nereikia-ne-tanku-
isivaizduokite-jei-vilniui-trims-dienoms-atjungtu-vandeni

75 Jakuéionis, S., Masiokaité-Liubiniené, A. (2021 m. rugpjaéio 11 d.). Svarbiausios tre¢iadienio naujienos: reakcijos j riauses prie Seimo ir
ribojimai neturintiems imuniteto nuo COVID-19. Prieiga per interneta: https://www.Irt.lt/naujienos/lietuvoje/2/1467173/svarbiausios-
treciadienio-naujienos-reakcijos-i-riauses-prie-seimo-ir-ribojimai-neturintiems-imuniteto-nuo-covid- 19

76 Narkadnas, V. (2024 m. kovo 23 d.). Grina apie hibridines grésmes: nereikia né tanky, jsivaizduokite, jei Vilniui trims dienoms atjungty
vanden;j. Prieiga per interneta: https://www.Irt.lt/naujienos/lietuvoje/2/2220420/grina-apie-hibridines-gresmes-nereikia-ne-tanku-
isivaizduokite-jei-vilniui-trims-dienoms-atjungtu-vandeni

77 Ten pat.

78 Ten pat.

79 Pepceviciate, |. (2025 m. birzelio 9 d.). Kristina Rimkanaité - apie hibridines ir kibernetines grésmes energetikos infrastruktarai: kaip gali
paveikti misy gyvenima. Prieiga per interneta: https://www.delfi.lt/projektai/energy-forum-2025/kristina-rimkunaite-apie-hibridines-ir-
kibernetines-gresmes-kokia-galima-itaka-gynybai-baltijos-juros-regione-120115622
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- elektros tiekimo nutrikimas Londono Heathrow oro uoste 2025 m. kovo mén., kuris palieté
mazdaug 270 takst. keleiviy®,

- elektros tiekimo nutrakimas Piety Prancizijoje, Portugalijoje ir Ispanijoje 2025 m. balandzio mén.?',

- Londono metro eismo sutrikimas dél elektros dingimo 2025 m. geguzés mén., kai piko valanda

visas pagrindinés linijos buvo sustabdytos®.

Socialiniai hibridiniy grésmiy aspektai ne maziau svarbis nei techniniai. Generolo Jono Zemaicio
Lietuvos karo akademijos Saugumo politikos grupés profesorius Giedrius Cesnakas konferencijoje
.Verslo vaidmuo gynyboje dieng X. Kuo galésime prisidéti?” teigé, kad Lietuvos sglygomis atsparumo

hibridinéms grésméms tinklas biurokratiskai yra sudéliotas graZiai, tadiau pasigendama konkretumo ir

aiskumo?®.

G. Cesnakas priminé tokius socialiai reik$mingus dalykus kaip kova su korupcija, greita sprendimy priémima,
duomeny apsaugos uztikrinima. Jo nuomone, politinio elito ir visuomeneés susipriesinimas, kurio batina ivengti,
sukuria puikia terpe priesui destabilizuoti savo taikinj: Ukrainoje 2014 -aisiais visuomené ir politinis elitas buvo
susiprieine ir tai sukare puikig galimybe Krymo aneksijai®.

Sioje konferencijoje G. Grina pabrézé pilieciy apginklavimo reikéme: ,Jeigu priesas Zinoty, kad Lietuvoje
yra kokie 300 tdkst. ginkluoty Zmoniy automatais, tai labai gerai pagalvoty, ar ¢ia verta kisti nosj. <...>

Aigku, yra kitos problemos, kur tuos ginklus laikyti, bet suprantate, &ia yra idvestiniai dalykai.”®®

Vargu ar hibridiniais veiksmais galima imituoti karinj antpuolj pries Lietuvg ar stichine nelaime
kaimyninéje Salyje (pvz. Baltarusijoje), tadiau Lietuvos parengtis tokioms grésmeéms Siuo metu kelia daug

klausimy. 2025 m. geguze pristatyto Vilniaus evakuacijos plano komentarai:

»Vilniuje pristacius evakuacijos plang, atrodo, atsivéré Pandoros skrynia. Aplinkiniy rajony merai émé vardyti kelius,
kuriuos butina tvarkyti, jei tekty evakuoti gyventojus, kitaip - jie tiesiog jstrigty. Susisiekimo ministras sako,
evakuacijos keliai bus tvarkomi, tacdiau kad jie neuzsikimsty j vieng puse vaziuojant daugumai gyventojy -
nejmanoma. Klausimas - ne tik kaip ivykti, bet ir kur reikéty vykti”. 86

,Pagal Vilniaus plang - prasidedant karui, evakuacija vykty Panevézio, Siauliy kryptimis, nors judéti Suvalky
koridoriaus link gali bati nesaugu, numatyta ir Alytaus kryptis. Gresiant kitoms nelaiméms - pavyzdziui galingai
stichijai - numatyta, kad vilnieciai galéty vykti Klaipédos link”87.

80 'Catastrophic failure' led to Heathrow power outage - with chances missed to prevent it. (2025 m. liepos 2 d.). Prieiga per interneta:
https://news.sky.com/story/catastrophic-failure-that-led-to-heathrow-power-outage-revealed-as-report-outlines-the-chances-missed-to-
prevent-it-13391266

81 Prancazijoje, Ispanijoje ir Portugalijoje - dideli elektros tiekimo sutrikimai. (2024 m. balandZio 28 d.). Prieiga per interneta:
https://www.vz.lt/energetika/2025/04/28/prancuzijoje-ispanijoje-ir-portugalijoje-dideli-elektros-tiekimo-sutrikimai-56 7073

82 Power failures cause disruption on London Tube. (2025 m. geguzés 12 d.). Prieiga per interneta:
https://www.reuters.com/world/uk/power-failures-cause-london-tube-suspensions-2025-05-12/

83 Narkanas, V. (2024 m. kovo 23 d.). Grina apie hibridines grésmes: nereikia né tanky, jsivaizduokite, jei Vilniui trims dienoms atjungty
vandenj. Prieiga per interneta: https://www.lrt.lt/naujienos/lietuvoje/2/2220420/grina-apie-hibridines-gresmes-nereikia-ne-tanku-
isivaizduokite-jei-vilniui-trims-dienoms-atjungtu-vandeni

84 Ten pat.

85 Narkanas, V. (2024 m. kovo 23 d.). Grina apie hibridines grésmes: nereikia né tanky, jsivaizduokite, jei Vilniui trims dienoms atjungty
vanden;. Prieiga per interneta: https://www.lrt.lt/naujienos/lietuvoje/2/2220420/grina-apie-hibridines-gresmes-nereikia-ne-tanku-
isivaizduokite-jei-vilniui-trims-dienoms-atjungtu-vandeni

86 Valiauskaité, A. (2025 m. geguzés 4 d.). Vilniaus evakuacijos planas atvéré Pandoros skrynig - ne tik kaip, bet ir kur vykti? Prieiga per
interneta: https://www.lrt.It/naujienos/lietuvoje/2/2552755/vilniaus-evakuacijos-planas-atvere-pandoros-skrynia-ne-tik-kaip-bet-ir-kur-vykti
87 Ten pat.
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https://news.sky.com/story/catastrophic-failure-that-led-to-heathrow-power-outage-revealed-as-report-outlines-the-chances-missed-to-prevent-it-13391266
https://www.vz.lt/energetika/2025/04/28/prancuzijoje-ispanijoje-ir-portugalijoje-dideli-elektros-tiekimo-sutrikimai-567073
https://www.reuters.com/world/uk/power-failures-cause-london-tube-suspensions-2025-05-12/
https://www.lrt.lt/naujienos/lietuvoje/2/2220420/grina-apie-hibridines-gresmes-nereikia-ne-tanku-isivaizduokite-jei-vilniui-trims-dienoms-atjungtu-vandeni
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https://www.lrt.lt/naujienos/lietuvoje/2/2552755/vilniaus-evakuacijos-planas-atvere-pandoros-skrynia-ne-tik-kaip-bet-ir-kur-vykti

Atsispiriant hibridinems grésmeéms akcentuotina batent socialiniy veiksniy reikimé. Sioje apzvalgoje
aptarti Rusijos hibridiniai veiksmai Europoje kol kas reiskiasi kaip gana riboto masto diversijos. Verta
atkreipti démesj, kad gyventojy panika gali bati sukelta batent hibridinémis priemonémis — skleidziant
dezinformacija. Nors valstybés institucijos bent jau plany lygmeniu transliuoja Zinig apie pasirengima
karui, taip pat ir hibridiniam, daugelis pavieniy pilie¢iy neturi jokios veiksmy programos karo atveju.

Krizés sglygomis batent valstybés komunikacinés klaidos gali padaryti neigiama poveikj situacijos raidai.

5. ES priemonés pries hibridinius veiksmus, NATO sutarties 5 straipsnio taikymas

Nuo 2016 m. Europos Vadovy Taryba ir Europos Sajungos Taryba rengia dokumentus ir priemoniy

planus, skirtus hibridiniy grésmiy pavojui®.

Nors pagrindiné atsakomybé uz kova su hibridinémis grésmémis tenka atskiroms ES naréms, jos
koordinuoja veiksmus, siekdamos kolektyviai atsispirti tokiems isstkiams. Nuo 2017 m. Helsinkyje veikia
Europos kovos su midriomis grésmémis kompetencijos centras®”?°. 2024 m. geguzés mén. ES Taryba

patvirtino ES greitojo reagavimo j hibridines grésmes grupiy praktinio sudarymo orientacine sistema?".

2024 m. spalio 8 d. ES jteisino sankcijy sistema asmenims ir subjektams, atsakingiems uz
destabilizuojancia veikla pries ES ir jos nares?. Siuo metu sankcijos, kurios apima banky sgskaity
jSaldyma ir draudima finansuoti taikomos 15 organizacijy ir 47 asmenims (pastariesiems draudziama
jvaziuoti j ES). | skaiciy jeina ir 2025 m. liepos 15 d. sprendimu j sarasa jtraukti 9 fiziniai ir 6 juridiniai
asmenys”. Tarp tadien sankcionuoty organizacijy, pvz., paminétas Rusijos Baltijos laivyno 841-asis
atskiras elektroninio karo centras (angl. 841st Separate Electronic Warfare Center of the Baltic Fleet)™,
Rusijos televizijos ir radijo transliavimo tinklas, veikiantis okupuotose Ukrainos teritorijose (angl. Russian
Television and Radio Broadcasting Network, rus. Poccuiickas TenesusnoHHas v pagmoBeLyaTebHas

cetb)?, BRICS 3aliy zurnalisty asociacijai (angl. BRICS Journalists Association)’.

Kiek anksciau ES nustaté ribojamasias priemones Nathalie Yamb 97 - socialiniy tinkly nuomonés formuotojai ir atvirai
Rusijos réméjai, kuri perémé Maskvos propagandos kalba, nukreiptg prie§ Vakarus ir ypa¢ Prancizija. N. Yamb

88 Hibridinés grésmés. (n. d.). Prieiga per interneta: https://www.consilium.europa.eu/lt/policies/hybrid-threats/

89 Hybrid CoE. (n. d.). Prieiga per interneta: https://www.hybridcoe.fi/

90 Helsinkyje veiklg pradéjo Europos kovos su misriomis grésmémis kompetencijos centras. (2017 rugséjo 7 d.). Prieiga per interneta:
https://www.15min.lt/naujiena/aktualu/pasaulis/helsinkyje-veikla-pradejo-europos-kovos-su-misriomis-gresmemis-kompetencijos-centras-57-
850274

91 Hibridinés grésmés. Taryba atvéreé kelig greitojo reagavimo | hibridines grésmes grupiy dislokavimui. (2024 m. geguzés 21 d.). Prieiga per
interneta: https://www.consilium.europa.eu/lt/press/press-releases/2024/05/21/hybrid-threats-council-paves-the-way-for-deploying-hybrid-
rapid-response-teams/

92 ES sankcijos Rusijai. (n. d.). Prieiga per interneta: https://www.consilium.europa.eu/lt/policies/sanctions-against-russia/#hybrid

93 Russian hybrid threats: EU lists nine individuals and six entities responsible for destabilising actions in the EU and Ukraine. (2025 m. liepos
15 d.). Prieiga per interneta: https://www.consilium.europa.eu/en/press/press-releases/2025/07/15/russian- hybrid-threats-eu-lists-nine-
individuals-and-six-entities-responsible-for-destabilising-actions-in-the-eu-and-ukraine/

94 841st Separate Electronic Warfare Center of the Baltic Fleet. (n. d.). Prieiga per interneta: https://www.opensanctions.org/entities/NK-
4R9xdDotjgvec QURYTiFBB/

95 Federal State-owned Enterprise ,Russian Television and Radio Broadcasting Network”. (n. d.). Prieiga per interneta:
https://www.opensanctions.org/entities/NK-mq9ddTéxZ7 GkxGiwM5mjMé/

76 BRICS Journalist Association. (n. d.). Prieiga per interneta: https://www.opensanctions.org/entities/NK-Co7wMkKRyHeLgmnYqaXkWY/

97 Nathalie Yamb. (n. d.). Prieiga per interneta: https://www.nathalieyamb.com/
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https://www.opensanctions.org/entities/NK-Co7wMkKRyHeLqmnYqaXkWY/
https://www.nathalieyamb.com/

palaiko konkredius rysius su AFRIC - organizacija, susijusia su Rusijos privaiomis karinémis struktdromis ir yra
atsakinga uz Rusijos Federacijos rémima manipuliuojant informacija?8.

Europos politikos analizés centro (Center for European Policy Analysis, CEPA) Vasingtone vizituojantis
bendradarbis, diplomatas Eitvydas Bajartnas Lietuvos Ziniasklaidoje rasé apie ES ir Lietuvos galimybes
atsispirti hibridinéms gréesmems?1%, CEPA tinklalapyje E. Bajarinas svarsté apie salygas, kuriomis NATO
galéty pritaikyti Aljanso sutarties 5 straipsnj atsakant j hibridines grésmes'?". Diplomatas vardijo galimus
NATO atsakomuosius veiksmus:
- galingos kibernetinés atakos, kurios sutrikdyty svarbig Rusijos infrastruktira, pavyzdziui, elektros
tinklus, finansy sistemas ar karinius tinklus;
- kritinés infrastruktaros sabotazas: turto, pvz., povandeniniy kabeliy, vamzdyny ar transporto tinkly,
sunaikinimas ar sutrikdymas, ypac jei tai daro didelj poveikj nacionaliniam saugumui;
- saugumo priemonés juroje, jskaitant uzsienio laivy sustabdymg ir patikras, draudimo dokumenty
galiojimo tikrinima ir jtartiny laivy sulaikyma; krastutiniais atvejais NATO galéty jgyvendinti jary
blokadg'®.

E. Bajartinas detaliau nusviecia aplinkybes, kuriomis NATO galiausiai pritaikyty Aljanso 5 straipsnj esant
hibridinéms grésméms:

- Jeigu siekiant destabilizuoti NATO $alj Rusija vykdo plataus spektro koordinuotas hibridines
operacijas, pvz., vienu metu derina dezinformacijg, ekonomine prievartg, kibernetines atakas.
Aljansas galeéty dislokuoti tiek jprastines, tiek kovos su hibridiniais pavojais pajégas, siekdamas
atkurti stabiluma, apsaugoti kritine infrastrukttirg ir atgrasyti nuo tolesniy iSpuoliy. Tai bty
reagavimo j ekstremalias situacijas pajégos, jskaitant Zvalgybos ir saugumo padalinius. Aljansas taip
pat galéty dislokuoti karinius dalinius nukentéjusioje Salyje, kad atgrasyty nuo tolesnés agresijos ir
pademonstruoty vieningg atsaka.

- Rusijai taikant hibridine taktika, kuria siekiama pakenkti NATO Salies suverenitetui destabilizuojant
jos vyriausybe arba manipuliuojant rinkimais, Aljansas galéty dislokuoti jprastines pajégas ir
zvalgybos padalinius bei padéti uztikrinti rinkimy ir vyriausybiniy institucijy sauguma. Priemoneés
galéty apimti kibernetinio saugumo ir ziniasklaidos infrastruktdros stiprinima, siekiant kovoti su
dezinformacija ir manipuliavimu.

- Rusijos iSpuolis pries dislokuotas NATO pajégas, nepriklausomai nuo metodo, paskatinty kolektyvinj
karinj ir politinj atsaka. Tai galéty apimti kibernetinés gynybos priemones, gausesnj kariuomenés

dislokavimg ir atsakomuosius smagius.

98 Russian hybrid threats: EU lists nine individuals and six entities responsible for destabilising actions in the EU and Ukraine. (2025 m. liepos
15 d.). Prieiga per interneta: https://www.consilium.europa.eu/en/press/press-releases/2025/07/15/russian- hybrid-threats-eu-lists-nine-
individuals-and-six-entities-responsible-for-destabilising-actions-in-the-eu-and-ukraine/

99 Bajartnas, E. (2024 m. lapkri¢io 20 d.). Perkelkime hibridinj kara j Rusijg. Prieiga per interneta:
https://www.15min.lt/naujiena/aktualu/komentarai/eitvydas-bajarunas-perkelkime-hibridini-kara-i-rusija-500-2346 136

100 Bajardnas, E. (2025 m. birzelio 2 d.). Kaip atgrasyti Rusija: apie hibridines grésmes ir $esélinj kara. Prieiga per interneta:
https://www.Irt.lt/naujienos/nuomones/3/2578405/eitvydas-bajarunas-kaip-atgrasyti-rusija-apie-hibridines-gresmes-ir-seselini-kara

101 Bajaranas, E. (2025 m. vasario 11 d.). Using NATO's Article 5 Against Hybrid Attacks. Prieiga per interneta: https://cepa.org/article/using-
natos-article-5-against-hybrid-attacks/

102 Bajartnas, E. (2025 m. vasario 11 d.). Using NATO's Article 5 Against Hybrid Attacks. Prieiga per interneta: https://cepa.org/article/using-
natos-article-5-against-hybrid-attacks/ .
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- Rusijai vykdant iSpuolius pries NATO infrastruktdirg (net ir hibridinémis priemonémis), pavyzdziui,
karines bazes ar rysiy sistemas, NATO galéty nuspresti, kad tokioms netradicinéms priemonéms

dabar taikomas 5 straipsnis.

Prie$ Rusijg nukreipto hibridinio veiksmo pavyzdys (nors jokia NATO valstybé dél to neprisiémé
atsakomybés) yra 2025 m. liepos 28 d. Ukraing ir Baltarusijos opozicijg remianciy programisiy
kibernetiné ataka prie$ Rusijos oro bendrove Aeroflot. Vien tg dieng bendrové atSauké 42 proc. skrydziy,
tai palieté 20 tukst. Zmoniy. Skai¢iuojama, kad Aeroflot nuostoliai siekia apie 50 min. USD ir sugadintoms

duomeny sistemoms atkurti prireiks mazdaug vieneriy mety'%% 104,

Eskaluojant ES ir NATO gynybos nuo hibridiniy grésmiy priemones, kritiné riba yra Aljanso sutarties 5
straipsnio aktyvavimas. Po to konfrontuojancios $alys zengia arciau atviro karo. Veikimas pagal 5 straipsnj
suteikty NATO jgaliojimus panaudoti visas batinas priemones, jskaitant karine jéga. Tai bty paskutiné
priemoné, kurios imamasi tik tada, kai iSnaudotos visos kitos galimybés, o jos jgyvendinimui reikéty visy

NATO nariy sutikimo.

7. Apibendrinimas ir akcentai, j ka atkreipti démesj ateityje

Hibridiniy Rusijos iSpuoliy skaicius Europoje nuo 2022 m. (3 iSpuoliai) iki 2024 m. (34 iSpuoliai) iSaugo
daugiau nei 10 karty. lISS duomenimis, 2025 m. sausj-geguze bata 11 iSpuoliy. Nors Rusija naudoja
gyvybei ir turtui pavojingas priemones, veiksmy mastas kol kas verc¢ia manyti, kad Maskva labiau siekia
atgrasyti nuo ginkly siuntimo ir kitokios pagalbos Ukrainai, o ne padaryti reiksminga zala. Iki $iol per
iSpuolius nukentéjo santykinai nedaug zmoniy ir tai rodo, kad Rusija veikia su mazomis sgnaudomis bei
tikimybe paneigti savo dalyvavima. Vis dar Zemas smurto lygis leidzia Maskvai prireikus eskaluoti

teroristinius veiksmus iki didesnio masto kampanijos.

Kibernetiniy ataky poveikis gali bati ne mazesnis, nei fizinémis priemonémis atlikto sabotaZo ar netgi
karo veiksmy. Ziniasklaidos pranesimai apie kibernetines atakas didina programisiy matomuma, kartu ir
jtaka. Internetas (ypac ,tamsusis”) leidzia sukurti terpe, kurioje programisiai verbuojami ne vien

ideologiniais, bet ir komerciniais pagrindais (t. y. kenkéjiskos grupés veikia kaip paslaugy pardavéjos).

Eskaluojant ES ir NATO gynybos nuo hibridiniy grésmiy priemones, kritiné riba yra Aljanso sutarties 5
straipsnio aktyvavimas. Po to konfrontuojancios $alys zengia arciau atviro karo. Veikimas pagal 5 straipsnj

suteikty NATO jgaliojimus panaudoti visas bitinas priemones, jskaitant karine jéga. Tai baty paskutiné

103 |$puolj pried ,Aeroflot” jvykde programisiai: ,Slové Ukrainail Tegyvuoja Baltarusija!”. (2025 m. liepos 28 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/mokslas-ir-it/11/2627147/ispuoli-pries-aeroflot-ivykde-programisiai-slove-ukrain ai-tegyvuoja-baltarusija

104 Afonina, S. (2025 m. liepos 29 d.). Aeroflot's losses due to the cyberattack are estimated at up to $50 million, with a recovery period of
about a year. Prieiga per interneta: https://biz.liga.net/en/all/transport/novosti/aeroflots-losses-due-to-the-cyberattack-are-estimated-at-up-
to-50-million-with-a-recovery-period-of-about-a-year
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priemoné, kurios imamasi tik tada, kai iSnaudotos visos kitos galimybés, o jos jgyvendinimui reikéty visy

NATO nariy sutikimo.

Verta atkreipti démesj, kad gyventojy panika gali bati sukelta batent hibridinémis priemonémis —
skleidZiant dezinformacijg. Nors Lietuvos valstybés institucijos bent jau plany lygmeniu transliuoja Zinia
apie pasirengima karui, taip pat ir hibridiniam, daugelis pavieniy pilieciy neturi jokios veiksmy
programos. Krizés saglygomis batent valstybés komunikacinés klaidos gali padaryti labai neigiama poveikj

situacijos raidai.

Akcentai, j kg atkreipti démes;j ateityje:

- Lietuvos viesojoje erdvéje apstu signaly apie pavieniy institucijy pasirengima ekstremalioms
situacijoms, taciau stokojama visuomenei prieinamos informacijos apie kompleksine valstybés

parengtj.

- Buatina plétoti krizéms skirtg gyventojy informavimo sistemg mobiliuoju rysiu, kuri apimty visa $alj
(lokaliai veikiancios priemonés pavyzdys yra nuo 2025 m. liepos pabaigos Vilniuje veikianti

programélé ,Kovas"'%)

- Informacijoje apie gyventojy pasirengima karui vardijami iSgyvenimui batini daiktai, maisto
atsargos, kurie reikalingi tiek evakuojantis, tiek nekeiciant buvimo vietos. Evakuacija yra pagrindinis
tokios informacijos fonas. Scenarijus, kai nemaza dalis gyventojy pasilieka karo veiksmy zonoje,
kadangi neturi galimybés evakuotis, $iuo metu beveik neaptariamas, nors, pvz., galimybés

nebuvimas ar nenoras evakuotis yra karo Ukrainoje realija.

105 Vilnius pristato aplikacijg ,Kovas” - tiesiogiai informuos gyventojus apie isskirtines situacijas mieste. (2025 m. liepos 24 d.). Prieiga per
interneta: https://vilnius.lt/naujienos/vilnius-pristato-aplikacija-kovas-tiesiogiai-informuos-gyventojus-apie-isskirtines-situacijas-mieste
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